NARODNI CENTRALA PROTI ORGANIZOVANEMU ZLOCINU
SLUZBY KRIMINALNI POLICIE A VYSETROVANI
POLICIE CESKE REPUBLIKY

REKNI NE!

ONLINE SEXUALNIMU NATLAKU A VYDIRANI DETi
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Chce po tobé nékdo, abys mu poslal své intimni fotky, videa nebo abys prfed webkamerou predvadél rizné sexualni
praktiky? Nabada té, abys nikomu o vasi komunikaci nefikal, a vyhroZuje ti tim, Ze tvoje intimni fotky nebo videa zverejni
na internetu, nebo je posle tvym prateliim a pfibuznym, pokud mu jich neposles vic, nebo mu nezaplatis?

Je to trestny €in a nazyva se sexualni natlak nebo vydirani.
Pokud se né&co takového stane tob&, REKNI NE! Vyhledej pomoc.

Rekni o tom nékomu, komu diivéfujes, nékomu ze svych kamaradd, nebo nékomu dospélému, nebo to nahlas policii.

Na internetu se té mohou snazit kontaktovat pachatelé, ktefi po tobé budou chtit intimni fotky nebo videa. Aby toho
dosahli, budou se tvafit jako tvi pratelé a budou ti lichotit. Zfejmé ti budou fikat hezké véci, aby si ziskali tvou dGvéru.
Mohou s tebou také vést sexualné ladénou komunikaci a nabddat té k riznym sexudalnim praktikdm na internetu. Jakmile
se zmocni tvych intimnich fotek nebo videi, budou po tobé treba chtit poslat dalsi takové materialy, nebo po tobé budou
chtit penize a vyhroZovat ti, Ze tvé fotky zverejni na internetu, nebo je poslou tvym prateldim a rodiné, pokud neudélas,
co chtéji. Znaji mnoho dimyslinych zplsob, jak v tobé vyvolat pocit viny kvili tomu, co se stalo, aby ti zabranili vyhledat
pomoc.

Pachateli takovych ¢ind mohou byt klidné i tvi vrstevnici, ale pfi sestavovani téchto rad jsme predpokladali, Ze se jich
dopustili dospéli jedinci. Takovému ¢lovéku bys nemél divérovat. Jedna se o pachatele trestného ¢inu, ktery by mél
byt trestné stihan. Mnoho obéti nevyhleda pomoc, ani pfipad nenahldsi policii, protoze se stydi za materidly, které daly
pachateli k dispozici. Neuvédomuiji si, Ze jsou obétmi trestného cinu.

JAK TENTO TRESTNY CIN PROBIHA

Dvéma hlavnimi motivy dospélych pachateld, ktefi si za své obéti vybiraji nezletilé jedince, jsou:

> sexudlni zdjem o déti, kdy cilem vydirdni je ziskat intimni materidly (fotky anebo videa ditéte), nebo dité vylakat mimo
prostfedi internetu a pfinutit ho k sexudlnimu styku;

> ekonomické umysly, kdy cilem vydirdni je financni zisk.
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JAK SE MUZES
NA INTERNETU CHOVAT
BEZPECNE?

TVUJ ZIVOT JE ONLINE. CHRAN SI HO!
Bud opatrny! Clovék, kterého znas jen z prosttedi internetu, se miZe vydavat za nékoho jiného.

Pti online komunikaci s cizimi lidmi musis byt opatrny. Pokud daného ¢lovéka neznas osobné, nemuzes mit tuseni, s kym
vlastné komunikujes. V prostredi internetu mohou lidé snadno lhat a tvarit se, Ze jsou nékym jinym. Mohou dokonce
predstirat, Ze jsou nékym z tvych pratel nebo ucitell, nebo si mohou hrét na tvého pfritele/ptitelkyni.

. JAK SE MUZES NA INTERNETU CHRANIT?

a) Hlidej si, jaké soukromé informace na siti sdilis a s kym! Sdilej jen fotky a videa, u kterych by ti nevadilo, Ze je uvidi
tvoji pratelé a rodina.
Pokud té nékdo pozada, abys mu poslal své intimni fotky, nebo abys pro néj natocil video se sexualnim obsahem, poloz

si otazku: Proc to ten ¢lovék po mné chce? Co s takovou fotkou nebo videem mzZe udélat, az mu ho poslu? Co kdyby
tyto materidly pouzil k tomu, aby mé mohl néjakym zplsobem vyuzivat?

V takovém pripadé je naprosto v poradku fici NE. Zalezi hlavné na tobé a na tom, aby ses citil dobfre:

> Pokud je to kamarad, kterého velmi dobre znas, mél by pochopit, Ze nerad délas véci, z nichz nemas dobry pocit.
KdyZz to nepochopi, mozna to neni tak dobry kamarad, jak sis myslel.

> Pokud se jedna o nékoho, koho znas jen pres internet, bud opatrnéjsi. Mdzes si néjak ovéfit jeho identitu? Promluv
si o tom s nékym z realného svéta — s nékym, komu daveérujes, kdo ti mlze poradit. Pokud se stane néco Spatného,
vzdy existuji rtizna feseni — zjisti si jaka (viz str. 6 — JSI OBETI ZLOCINCE? VYHLEDEJ POMOC! NAHLAS TO!).

b) Uchovavej své soukromé informace v tajnosti!

> Své soukromé informace s nikym nesdilej — nikomu, koho znas jen z internetu, neddvej své telefonni Cislo, adresu,
nebo nazev skoly, do které chodis. Pokud budes mit nékdy néjaké pochybnosti, polozZ si otazku: K ¢emu takové
informace nékdo miZe potrebovat?

> Vidy si na uctech socialnich siti nastav soukromi tak, aby sis chranil své soukromé informace. Podivej se, jak se to
dél3 — viz PRILOHA I: JAK NASTAVIT SOUKROMI NA SOCIALNICH SITICH.

c) Jak vypadam? Uvédom si, jak se na internetu prezentujes!

Pachatelé vyhledavaji mladé lidi, ktefi pouZivaji uZivatelskd jména se sexudlnim podtextem, zverejnuji obrazky se
sexualni tematikou nebo na siti diskutuji o sexu. Zamysli se nad tim, jak mohou ostatni uzivatelé internetu vnimat
tvaj profil.
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d) Nesejdeme se? Bezpecnost vidy na prvnim misté!

e

~

f)

Neni dobré nékomu sdélovat to, kde se nachazis, nebo se schazet s nékym, koho znas jen z internetu. Pokud to
udélas, vidy dbej na svou bezpecnost: setkani domluv na néjakém vefejném misté a nech se doprovodit dospélym
¢lovékem, kterému dlvérujes.

,Kamarad kamarada”? Radéji se na néj svého kamarada zeptej!

Kdokoli mlze bez problému zverejriovat faleSné fotky nebo webkamerou prenaset falesna videa. Pokud ti nékdo
fika, Ze je ,kamardd tvého kamarada“, zeptej se radéji svého kamarada, jestli ho zna osobné. Informace dostupné na
internetu si o tobé a o tvych pratelich mdZze zjistit kdokoli.

A nakonec... Jen mezi nami. Nikdy se pfed nikym neodhaluj (ani nikomu nesvéfuj své soukromé informace)!

Pokud nékomu na siti posilas svoje intimni fotky, nebo pred webkamerou predvadis neslusné véci a riskujes, ze té
pritom nahrava, uvédom si, Ze tento €lovék takové materialy muize kdekoli a s kymkoli sdilet. To by sis asi nepral.

Il. PACHATEL SE BUDE NA INTERNETU SNAZIT ZiSKAT TVOU DUVERU...

TOTO JSOU VAROVNE SIGNALY:

Tvé druhé jméno je dokonalost! Bude ti lichotit a zahrnovat té svou pozornosti.

Ma tato osoba Uplné stejné zajmy jako ty a zahrnuje té svou pozornosti? Nabrala vage komunikace rychlé tempo? Rika
ti, Ze ti to slusi, Ze jsi ve formé, Ze jsi sexy? Chvali tvé profilové fotky?

Pachatel udéla cokoli, aby si ziskal tvou diivéru — jde mu o to, aby ses citil vyjimecny, abys mél ze sebe dobry pocit.

Pojd'me si povidat o sexu.

Pokud s tebou nékdo otevrené flirtuje, nebo se s tebou na internetu snazi zavést hovor o sexu (nékdy opravdu
rychle), bud opatrny. Pokud si dospély ¢lovék néco zacina s ditétem, které jesté nedosahlo zakonného véku pro
pohlavni styk, je to protizakonné.

Nemas néjaké nahé fotky?

Chce po tobé sexy fotky? Néktefi pachatelé svym obétem tvrdi, Ze jini mladi lidé jim takové fotky také posilaji.

MuazZeme se presunout nékam jinam, kde budeme mit vice soukromi?

Seznamili jste se na internetu v néjakém verejném prostoru, jako jsou napf. pocitacové hry nebo diskusni féra? Pozadal
té pak tento clovék, aby sis ho pridal mezi pratele na Facebooku, BBM, WhatsAppu nebo jakékoliv jiné siti nebo
aplikaci s moznosti soukromého chatu? Pachatelé davaji prednost soukromému chatu, na kterém je pro né snadnéjsi
vybudovat si s tebou vztah a ziskat si tvou diivéru. Mozna budou chtit, abys pouZzival néjaky program umoznujici zivé
vysilani pres internet, napfr. Skype. Jejich cilem je, abys pred kamerou Zivé predvadél rlizné sexualni praktiky.

Nase malé tajemstuvi...

Chce po tobé Clovék, se kterym ses seznamil na internetu, abys o komunikaci s nim nikomu nefikal, nebo té varuje, ze
by ses mohl dostat do problémd, kdyby to nékdo zjistil? Pachatel nechce, aby se nékdo (rodina, pratelé...) dozvédél
o tom, Ze spolu na internetu komunikujete, protoze by ti pak tito lidé mohli pomoci, kdyby se néco zvrtlo.

Vykyvy nalad...

Pachatelé zneuzivajici mladé lidi se snazi své obéti ovladat tim, Ze jim lichoti a zahrnuji je svou pozornosti. Kdyz ale
neudélas, co po tobé chtéji, prestanou ti lichotit a pfestanou ti vénovat pozornost, nebo na tebe budou najednou
velmi nepfijemni.

Mam rozbitou webkameru.

Nékteri pachatelé predstiraji, Ze jsou chlapcem nebo divkou pfiblizné tvého véku, a tvrdi, Ze maji rozbitou
webkameru, aby se ti nemuseli ukdzat. Na druhou stranu také mohou webkamerou vysilat falesny obsah — je to
snadné. To, Ze si myslis, Ze jsi nékoho vidél na webkamere, neznamen3, Ze to je skute¢né on!
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lll. REKNI NE! - #SayNo!

)
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Pokud té nékdo pozada, abys rikal nebo délal véci, které nechces délat, nebo z nich nemas dobry pocit.
Pokud ti nékdo vyhrozuje, Ze zverejni tvoje fotky anebo videa, kdyz nebudes délat to, co fekne.

Pokud té nékdo pozada, abys nikomu nefikal o vasi komunikaci.

Pokud nékdo nepfijemné reaguje na to, Ze nechces udélat to, co po tobé chce.

Pokud té nékdo pozada, abys mu zp¥istupnil své soukromi pfijetim do soukromého chatu/na socidlni sit.
Nikdy nepouzivej webkameru ke komunikaci s neznamym clovékem, ktery tvrdi, Ze ma webkameru rozbitou.

Dospéli provozujici sexualni praktiky s détmi, které jesté nedosahly zakonného véku pro souhlas k pohlavnimu
styku, se dopoustéji protizakonného chovani. Pokud se ti néco takového prihodilo, fekni o tom nékomu dospélému,
kterému divéfujes, nebo kontaktuj policii!

IV. RADY RODICUM:

Dohlizejte na to, jak vas potomek pouZiva pocitac¢ nebo mobilni zafizeni.

Hovorte s détmi o tom, jak takova zatizeni spravné pouzivat.

Mozna neni $patny ndpad znat pfistupové informace k online U¢tu (4¢tlm) ditéte s tim, Ze dité vi, Ze se mizZete kdykoli
pfipojit.

Promluvte si s détmi.

Vysvétlete jim nebezpeci komunikace na internetu s nezndmymi lidmi, posilani fotek nebo zapojovéni se do jiného
riskantniho chovani na siti.

Reknéte jim, Ze za vdmi mohou kdykoli bez obav z postihu pfijit, Ze vdm upFimné leZi na srdci jejich bezpeéi a 7e se
zajimate o to, co na internetu délaji. Ten, kdo se stane tercem vydirani pachatele takového trestného Cinu, je obéti, a to
bez ohledu na to, co udélal, nebo jak reagoval na vyhrhzky.
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JSI OBETI ZLOCINCE?

VYHLEDEJ POMOC!

NAHLAS T0!

Pokud ti nékdo vyhroZuje tim, Ze zvefejni tvé intimni fotky nebo videa, kdyZ mu neposles vice takovych material(, nebo
mu nezaplatis, REKNI NE!

POSTUPUJ PODLE TECHTO KROKU

1. Nic dalsiho uZ neposilej. Nic neplat.
Pokud po tobé nékdo chce, abys mu poslal vice fotek nebo videi, Zddné uz mu neposile;j.

Pokud uz jsi néco zaplatil, zkontroluj, zda si pachatel penize vyzvedI:

a) Pokud ano, poznamene; si, kde byly vyzvednuty.

b) Pokud ne, zrus platbu — ¢im drive, tim lépe.

Mnoho obéti, které zaplati, pachatel o penize Zada opakované a v nékterych pfipadech (navzdory tomu, Ze spinis jeho
pozadavky) tvé intimni materidly stejné zverejni.

2. Vyhledej pomoc. Nejsi vtom sam.

Vyhledej pomoc nékoho dospélého, komu divéfujes, nebo se obrat na kamarady. Zamysli se nad tim, s kym by sis
o tom mohl popovidat — v nize uvedeném seznamu si precti, kdo by ti mohl pomoci:

) tvoje rodina: rodice, sourozenci nebo jini pfibuzni;

) pratelé;

> rodice pratel, ucitelé, pecovatelé, poradci, trenéfi nebo vedouci zdjmovych krouzkd;

> linka ddvéry.

3. Uloz si duikazy. Nic nemaz.
> UlozZ si zpravy, které jste si posilali, véetné jakychkoli zaslanych fotek/videi.

> Udélej si screenshoty celé vasi komunikace.

> Sepis si vSechny podrobnosti, které ti pachatel sdélil, napriklad:
— Udaje na online komunikacni platformé (jméno, uZivatelské jméno, URL);
— navrhovanou stranku, pres kterou po tobé pachatel chtél poslat penize.

4. Ukonc¢i komunikaci. Zablokuj pachatele.

» Jakmile bude$ mit viechny dlikazy ulozené, zablokuj pachatele — viz PRILOHA I: JAK NASTAVIT SOUKROMIi NA
SOCIALNICH SITICH.
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> Zkontroluj si ostatni chaty a ucty na socialnich sitich, na nichz se té pachatel mGze pokouset kontaktovat.

> Nahlas pachatele na socidlni siti. Pachatele Ize nahlésit online systémem hlageni — PRILOHA 1l: ODKAZY NA
STRANKY PRO PODAVANI HLASENI. M(iZe$ pozadat o odstranéni nevhodnych fotek/videi s tebou ze socilnich siti
a internetovych vyhledavacu.

> Deaktivuj sviij Gcet na socialni siti, ale pokud je to mozné, nemaz ho. Timto zplsobem budou Gdaje uchovany
a pomohou policii ziskat vice dUkazl. Diky tomu budes také moci pozdéji Ucet znovu aktivovat, a neztratis tak
vSechny své vzpominky uloZené na siti.

5. Nahlas to policii.

Obrat se na nejblizsi policii. Budou tv(j pFipad brat vazné a budou ho vysetfovat ve vsi divérnosti, bez odsuzovani.
Pozadej je o poskytnuti sluzeb podpory pro obéti, budou schopni ti pomoci.

Linka tisiového volani Policie Ceské republiky je 158.

RADY KAMARADUM

Stal se nékdo z tvych pratel obéti online sexualniho natlaku nebo vydirani?

MozZna mas kamarada nebo kamarddku, ktefi si mysli, Ze jsou v bezvychodné situaci — citi se byt v pasti, ale neni to tak!
Pomoc maji na dosah ruky a ty jim mdze$ pomoci ji najit:

) Zajimej se o to, jak se citi. Naslouchej tomu, co fikaji. Navrhni jim, aby si popovidali s nékym dospélym, komu davéruji.
> Rekni jim, aby pfipad nahlasili policii.

Ten, kdo takovou véc tvému kamaradovi nebo kamarddce déla, se dopousti trestného Cinu. Je nutné véc nahlasit policii.

RADY PRO RODICE, UCITELE A VYCHOVATELE

Pokud se domnivate, Ze se vase dité, nékdo z jeho pratel nebo nékdo, kdo vam divéruje, stal obéti online sexualniho
natlaku nebo vydirani, existuji rizné organizace, které mu mohou pomaoci.

1. Zhodnotte riziko:

> Jaky obsah dité sdilelo?
— Jedna se o fotografii, video nebo soukromé informace vyzrazené pfi chatovani?
— Stydi se dité za obsah, ktery sdilelo? Pokud ano, proc¢?
— Mohou byt poskytnuté informace pouzity ke zjisténi toho, kde se dité nachazi?

> Byl obsah sdilen s nékym, s kym se dité nikdy osobné nesetkalo?
— Zjistéte, co dité o tomto ¢lovéku vi.
— Zeptejte se ho, jestli mélo pocit, Ze mu nékdo vyhrozuje, nebo mu bylo néco jakymkoli zplisobem nepfijemné.

Pokud nékdo z ditéte vylaka jeho intimni fotky nebo videa nebo ho financné vydira, jedna se o trestny Cin, ktery by se
mél co nejdrive nahlasit na policii.

> Byl obsah sdilen s vrstevniky? Boji se dité toho, jak budou tyto informace pouZity?

— Pokud spoluzak ditéte pouziva jeho soukromé informace k tomu, aby ho Sikanoval, méli byste bezodkladné
kontaktovat skolu. Pokud tlak na dité vyviji jeho vrstevnik mimo Skolni prostfedi (ze sportovniho krouzku, soused
atd.), méli byste kontaktovat dospélého ¢lovéka, ktery je za néj odpovédny, napf. trenéra nebo rodice. V zavislosti
na povaze pfipadu pak nékdy mulze byt nutné pfipad nahlasit i policii.

> Jak byl obsah sdilen? Zeptejte se ditéte, jak probéhl prvni kontakt, na které internetové platformé ho pachatel
poprvé oslovil a jak spolu komunikovali. Zjistéte, kolik lidi ma moZnost vidét obsah, ktery dité sdilelo.
2. Vezméte véc do svych rukou. Nabidnéte svou pomoc.
Dité je obéti a potfebuje utésit a uklidnit. Neni to jeho chyba.
Ucinte takova opatreni, aby se dité uz nikdy v budoucnu obéti nestalo.

Pokud vam dité davéruje, povzbudte ho, aby se o informace podélilo i se svymi rodi¢i. Nabidnéte mu, Ze mu v tom
pomuZete. Pokud je to mozné, snazte se na schiizku domluvit doprovod osoby, ktera by mohla zapisovat poznamky.
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Tipy na to, jak ditéti dodat odvahu mluvit:

>
>
>

o vy

Ujistéte dité o tom, Ze vdam muze d(vérovat.

Dejte mu Cas a prostor a pozorné naslouchejte, co rika.
Neodsuzujte ho.

Zeptejte se ho, jestli pro néj mlzZete udélat néco konkrétniho.

Ujistéte ho, Ze si o tom klidné muiZe popovidat s nékym jinym, jestli chce. Pomozte mu domluvit s takovym ¢lovékem
schlizku.
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OBLASTI TRESTNYCH CINU:
ONLINE SEXUALNi NATLAK
A VYDIRANI DETi

> Doporucujeme nepouzivat zavedeny termin ,sextortion” — sexudlni vydirani, jelikoZ nepoukazuje na to, ze obétmi
tohoto trestného ¢inu sexudlniho zneuzivani a vykofistovani s vaznymi nasledky na obét jsou déti. Misto toho
navrhujeme presnéjsi termin ,,online sexualni natlak a vydirani déti“.

Online sexualni natlak a vydirani je jednim z novych krimindlnich jevQ, které s sebou pfinasi digitalni éra. Tyka se nejen

dospélych, ale i nezletilych déti. Diky rozmachu technologii, rostoucimu pfistupu k internetu i Siroké dostupnosti

mobilnich zafizeni je pachani takové trestné Cinnosti ¢im dal snadnéjsi.

Mezi hlavni motivy dospélych pachateld, ktefi si za své obéti vybiraji nezletilé, patfi:

> sexualni zajem o déti, kdy cilem vydirani je ziskat od obéti intimni materidly (fotografie nebo videa ditéte), nebo dité
vylakat mimo prostredi internetu a prinutit ho k pohlavnimu styku;

> ekonomické umysly, kdy cilem vydirani je financni zisk.

(Mozna je i kombinace obou motivii.)

Obéti se mohou zdrahat kontaktovat strazce zdkona nebo vyhledat pomoc, jelikoZ se stydi za materialy, které ma pachatel
ve svém vlastnictvi, nebo si neuvédomuiji, zZe se staly obétmi trestného cinu.

Mezi dal$i motivy mohou patfit nepratelské vztahy, nebo snaha ziskat spolecenské vyhody, jako je napf. zajem, oblibenost
nebo uzndni. V téchto pripadech je obvykle pachatelem jiny nezletily, ktery si mozna protizdakonnost svého jednani ani
neuvédomuje. Mnoho mladych lidi povaZuje tzv. ,,sexting” (zasilani zprav se sexudlnim obsahem vcéetné sdileni sexualné
explicitnich materiald vytvofenych samotnym ditétem) za bézny zpUlsob flirtovani a experimentovani.

Teenagefi si takové sexudlné explicitni materialy sebe samych pofizuji bud dobrovolné, nebo k tomu mohou byt nékym

donuceni. Podnétd, pro¢ déti takové fotografie nebo média vytvareji, je vicero:

> vytvareji je nezletili na Zadost jinych nezletilych;

> vytvareji je nezletili a posilaji je pfijemcim, ktefi o né neprojevili zajem;

> pachatelé je pouzivaji k vylakani dalSich materiald od nezletilého, ktery dfive néjaké takové materialy vytvofil;

> prijemce je dale distribuuje mezi své vrstevniky nebo je sdili v archivech verejnych internetovych stranek (tj. na
socialnich sitich nebo na blogu), kde mohou byt dale Sifeny a vyuzivany.

Sexualné explicitni materidly pofizené samotnymi détmi ve vztahu k vrstevnikim predstavuji daleko komplexnéjsi
problematiku, nez vyse popsané standardni pripady natlaku a vydirani. V tomto pripadé si totiz obéti mohou myslet,

Ze se chovaji normalné, a vlastné i ocekavaji, Ze je jejich vrstevnici budou o takové fotografie Zzadat. Vrstevnici, ktefi po
nich takové materialy chtéji, si vilbec nemuseji uvédomovat pravni nasledky sdileni intimnich fotografii s jinou osobou.

Z tohoto dlivodu je zasadné dilezité mladé lidi vzdélavat a ucit je odliSovat prijatelnou online komunikaci od nepfijatelné.
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DUVODY TOHO, )
PROC SENEKDO STANE OBETI:

1. Zranitelnost, a to bud’ ve vztazich (vyjadfovani svych potreb, mladistvé znéjici uZivatelska jména), nebo z hlediska
pouzivani technologii (nedostatecné znalosti bezpecnosti pouzivani internetu);

. Absence kontroly rodicl, nebo nedostate¢nd kontrola rodicu;

. Otevreny pfistup k nadmérnému sdileni véetné sdileni vlastnich intimnich material(;

. Vyznamné dlouha doba strdvena kazdy den na internetu;

. Pouzivani socialnich siti a dalSich forem online komunikace, zejména na mobilnich zafizenich;
. Sklony pratelit se s cizimi lidmi v online prostfedi internetu;

. Uvolnény postoj k sexualné ladénym interakcim/komunikaci na internetu;

0 N O U B~ W N

. Nedostatecné technické znalosti (pouzivani silnych hesel, co délat s podezielymi odkazy atd.).
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PRILOHALI:
JAK NASTAVIT SOUKROMI
NA SOCIALNICH SITICH

SNAPCHAT:

Zména nastaveni toho, kdo ti mGZe posilat Snapy: Klikni na tlacitko ducha na displeji svého zafizeni a otevfi si svj profil.
Poté klikni na ikonu ozubeného kolecka v pravém hornim rohu obrazovky a roluj obsahem dolli az k bodu ,,Opravnéni”
(,Who can”):

> Snapy: Pfejdi na moZnost , Kontaktuj mé” (,,Contact Me”) a zvol moZnost ,,Pfatelé” (,My friends”) — odted ti budou
moci posilat Snapy jen tvi pratelé. Druha moznost je ,VSichni” (,,Everyone”). V tomto pfipadé ti mohou Snapy posilat
i lidé, které neznas.

> P¥ibéhy: Tukni na ikonu ,Zobrazit m(j pribéh” (,View my Story”) a vyber si bud moZnost , Piatelé” (,My friends”)
(v8ichni), nebo zvol ,Vlastni nastaveni” (,,Custom”) (v tomto pfipadé si mlzes vybrat pouze nékteré pratele). Dalsi
moznost je ,VSichni” (,Everyone”), ale v tomto ptipadé bude mit moznost vidét tvé pribéhy kdokoli.

Zablokovani néjakého kontaktu:
» Tukni na uZivatelské jméno osoby, kterou chces zablokovat, na strance ,Pratelé” (,My Friends”).
» Tukni na ikonu ozubeného kole¢ka vedle jména této osoby.

» Zvol moZnost ,Zablokovat” (,Block”). Tento Clovék uz nebude mit moznost posilat ti Snapy, chatovat s tebou, nebo si
prohlizet tvé pribéhy.

» Pokud chces§ zablokovat nékoho, koho nemas na seznamu pratel, tukni na jeho jméno na obrazovce chatu a otevfi okno
pro chat s nim. Pak stiskni tladitko v levém hornim rohu, kterym se dostanes na jeho profil. Tam ho muZes zablokovat.

Vice informaci najdes$ na: https://www.snapchat.com/safety



FACEBOOK:

NASTAVEN(

B Nastaveni

| 0 PFehled soukromi |

Néapovéda a podpora

Odhlasit se

g8 o [=]

< Prehled soukromi

B Prohlidka soukromi <€———

@ Kdo vidi moje profilové informace?

KDO VIDI MUJ OBSAH?

Kdo uvidi vage budouci prispévky?

Kde maZu zkontrolovat, kdo mizZe
vidét obsah, ktery jsem zverejnil
nebo kde jsem oznacéen?

PouZit zdznamy o aktivitdch

KDO ME MUZE KONTAKTOVAT?

Kdo vadm mUze poslat zadost o
pratelstvi?

Pratelé pratel

Rychlou kontrolu nastaveni soukromi

JAKO NEKOMU ZABRANIM, ABY ME OBTEZOVAL?

ru

umoziuje funkce ,,Prohlidka soukromi, kterou |

PFidat na seznam blokovanych
Nemate nikoho blokovaného

najdes v zaloZce ,Pfehled soukromi”.

Na Facebooku muZzes také spravovat uzivatele,
ktefi uvidi tvlij obsah (v rozbalovaci nabidce
vyber moznost , Pratelé”) a kteti té mohou
kontaktovat (je lepsi zvolit moznost ,Pratelé
pratel” nez ,Vsichni”, avSak nepfijimej Zadosti
o pratelstvi od lidi, které neznas), a dozvis

se, jak mGzes zabranit tomu, aby té nékdo
obtéZoval (ve stejné ¢asti, kde je i blokovani
uzivatel().

NASTAVEN(

| B Nastaveni |

B Prehled soukromi

Napovéda a podpora

Odhlasit se

Z&aklady soukromi
o Dalsi nastaveni

@ Zasady pouzivani dat

B & & & =

g.“' Obecné

[0} Zabezpe&eni a pFihlaseni

—| Soukromi

Timeline a ozna¢ovani

| B

B8 & ® & =

Facebook dale umoznuje spravovat obsah
viditelny na tvém Timeline. Zapni moZnost
,Kontrola prispévkd, ve kterych té pratelé
oznadili“ (jdi na ,,Pfehled soukromi“/ ,Dalsi
nastaveni“/ ,Timeline a oznacovani“). Pak
budes moci rozhodovat o tom, jaké prispévky,
v nichzZ té pratelé oznacili, se objevi na tvém
Timeline.

@ Misto

E:g Videa a fotky
g‘* Zvuky

e Prohlize¢

'_J Nastaveni chatu

° Blokovani

B & & & =

= EURTPOL

< Blokovani

Zablokovani uZivatelé

Jakmile nékoho zablokujete, tak dany Elovék
neuvidi obsah, ktery zvefejnite na své Timeline,
nebude vds moct oznaéit, zvat vas na udalosti nebo
do skupin, zahdjit s vdmi konverzaci ani vas pfidat
mezi svoje pfatele. To se nevztahuje na aplikace,
hry ani skupiny, v nichZ jste oba G€astniky.

| Pfidat na seznam blokovanych

Timeline a ozna¢ovani

Kdo mUze na vas$i timeline pridavat
pFispévky?

KONTROLA

Chcete kontrolovat pfispévky, ve
kterych vas nékdo oznadil, neZ se
budou moct zobrazit na vasi
timeline?
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FACEBOOK:

NASTAVEN(

o |

0 PFehled soukromi &% Obecné
Napovéda a podpora ’3\ Zabezpedeni a pFihlaseni
Y . . .
| = Soukromi | ( Nastaveni soukromi °
Odhlasit se
Timeline a oznaovéni JAK VAS LIDE MUZOU NAJIT A KONTAKTOVAT
% %% @ @ _= @ Misto Kdo vés mdZe vyhledat pomoci e-
mailové adresy, kterou jste zadali?
g:ﬁ Videa a fotky
## Zvuky Kdo véslmfﬁ(la vyhledalt_pomoci )
telefonniho &isla, které jste zadali?
@ Prohlized

Doporucuje se také zakazat vyhledavacim

najit a zobrazit tv{j profil. Pfejdi do ®) Nastaveni chatu Chcete, aby se vyhledavage mimo
o . “ v Facebook propojily s vasim profilem?

,Nastaveni” -“Nastaveni soukromi” - “Kdo mé

muze vyhledat?” a vyber moznost ,Upravit”.

Klikni do zaskrtnutého policka v této volbé.

B & ® o6

Tim zrusis zaskrtnuti.

fu
[

Q Blokovani

Novi uZivatelé, ktefi na svém profilu uvadéji, Ze jsou ve véku 13—18 let, maji soukromi predem nastaveno tak, Ze svUj
obsah sdili pouze s prateli.

Vice informaci najdes v téchto odkazech: https://www.facebook.com/about/basics a https://www.facebook.com/safety

INSTAGRAM:

Instagram ma velmi jednoduché nastaveni +o

] EEnE stV ® 2 petrnovy D
soukromi — bud' své prispévky muizes sdilet se
viemi (U&et nastavis jako ,Vefejny*), nebo svij N I L A
obsah zpfistupnis pouze lidem, které schvalis |

oy 2 Upravit profil = .
(,,Soukromy Gcet”). © B < Klecest
Petr Novy

Dulrazné doporucujeme nastavit si icet na Upravit profil
Instagramu jako ,Soukromy ucet”. Pfejdi do = A
,Moznosti“ a zapni funkci ,Soukromy G&et”. Zménit heslo

Poté uz staci jen nepfijimat Zadosti od lidi,
které mimo prostredi internetu neznas.
Pokud chceg z lidi, ktefi t& sleduji, nékoho Prispévky, které se vam libi
odstranit, zablokuj ho: Zobraz si jeho profil
kliknutim na jeho jméno v seznamu lidi, ktefi

UloZené prihlaSovaci Gdaje

Dvoufazové ovéreni

té sleduji. V pravém hornim rohu klikni na Blokovani uZivatelé

ikonu tH tecek +++ (i05) nebo () (Android)

a zvol moznost ,, Zablokovat®. Stejnym PFepnout na firemnf profil

zpUsobem muzes nékoho odblokovat. e
Soukromy ucet ()

s Q o [2]

Pokud je va$ G&et soukromy, vase fotky a videa na
Instagramu uvidi jen lidé, které schvalite. Na lidi,
ktefi vas uz sleduji, to nebude mit vliv.

n Q@ B O A

Vice informaci najdes$ na https://help.instagram.com/
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TWITTER:

Kdyz si zalozi$ novy ucet na Twitteru, bude automaticky nastaveny jako ,Verejny“. Znamena to, Ze tvoje tweety mze vidét
kdokoli, a to i kdyZ nema ucet na Twitteru.

Ddrazné doporudujeme zaskrtnout moznost ,,Chranit moje tweety”, aby si tvlij obsah mohli zobrazovat pouze ti, ktefi té
sleduji. Klikni na ,,Nastaveni a soukromi”. V nabidce zvol moznost ,Soukromi a bezpecnost” a zaskrtni moznost ,,Chranit
moje tweety”.

Pokud chces odstranit nékoho, kdo té sleduje, jdi na jeho profil a klikni na tlacitko ,,Sleduji”. Pokud si myslis, Ze to neni

dostatecné, muzes kliknout na tlacitko nastaveni na jejich profilu a uzivatele ,,Blokovat”. Tato osoba té pak uz nebude
moci sledovat, ani ti psat zpravy.

Vice informaci najdes$ na https://support.twitter.com/
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PRILOHAILI:
ODKAZY NA STRANKY
PRO PODAVANI HLASENI

Odstranéni odkazti na explicitni obsah z vysledkl vyhledavaét Microsoft Bing, Google a Yahoo

Microsoft, Google a Yahoo nabizeji online internetové formulare, jejichZ prostfednictvim mohou obéti zazadat
o odstranéni odkaz( na webové stranky s jakymikoli sexualné explicitnimi obrazky nebo videi z vysledk( vyhledavani. Tyka
se to i sluzeb Xbox a OneDrive.

Obéti online sexualniho natlaku a vydirdni mohou tyto prostfedky vyuzit, aby zmirnily dopad jednani pachatele — pro
bézné vyhledavace bude obtiznéjsi takovy obsah najit. Je vSak dlleZité si uvédomit, Ze konkrétni obsah umistény na
webovych strankach tretich stran timto postupem nebude odstranén, pouze ho bude podstatné obtizné;si najit.

Vypliiovani online formulara je snadné a musi je vyplfiovat sama obét. Policii neni nutné zapojovat (v pfipadé Microsoftu
Ize nicméné cely proces urychlit, pokud obét k formulafi pfipoji policejni protokol/omezujici ptikaz/soudni pfikaz/
zadrzovaci pravo pravniho zastupce).

MICROSOFT BING, ONEDRIVE A XBOX

Pfimy odkaz:
https://support.microsoft.com/en-us/etsupport?oaspworkflow=start_1.0.0.0&wfname=capsub&productkey=RevengePorn

Co potrebuji k vyplnéni formulare pro podavani hlaseni?

Formular by mél vyplnit rodi¢ nebo zastupce jedince, ktery je zachycen na explicitni fotografii nebo videu. Musi obsahovat
nasledujici informace:

> Jméno obéti, zemi trvalého bydlisté a e-mailovou adresu;

> URL (adresu webové stranky) obsahu, ktery ma byt odstranén z vysledkd vyhledavani;

> Potvrzeni, Ze obét nedala svlij souhlas se zvefejnénim obsahu;

» Udaje o jakychkoli soukromych informacich obsazenych v daném explicitnim obsahu, napt. odkazy na uéty na
socialnich sitich, jméno, telefonni Cislo;

Jestli se obsah objevuje ve vysledcich vyhledavaci, kdyz obét hledate podle jména;

> Jakékoli podplrné dokumenty od policie, soudu, pravnika, nebo omezujici prikaz.

h

GOOGLE

Primy odkaz: https://support.google.com/websearch/troubleshooter/3111061#ts=2889054%2C2889099

Co potiebuji k vyplnéni formulare pro podavani hlaseni?
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Formuldr by mél vyplnit rodi¢ nebo zastupce jedince, ktery je zachycen na explicitni fotografii nebo videu. Musi obsahovat
nasledujici informace:

> Jméno obéti,

Zemi trvalého bydlisté,

Kontaktni e-mailovou adresu,

URL urdzlivého obsahu,

Screenshoty urazlivého obsahu.

VoV VvV

YAHOO

Primy odkaz:
https://uk.help.yahoo.com/kb/search/posts-intimate-content-permission-sin26123.html?impressions=true

» Kvlli ovéreni totoZnosti budete moZznd muset predloZit fotokopii identifikacniho prikazu obéti. Yahoo ruci za to, Ze tato
fotokopie bude ihned po validaci pfislusného identifikacniho prikazu zlikvidovéna.
» Obét musi rovnéz poskytnout pfimy link (URL) na dany obsah.

SOCIALNI SITE:

Primy odkaz: https://www.tumblr.com/abuse/privacy

TWITTER

P¥imy odkaz: https://support.twitter.com/forms/private_information

FACEBOOK

Postup hlaseni explicitniho obsahu se odviji od toho, zda mé obét k danému obsahu pfistup a zda byl obsah zverejnén na
jeji strance nebo na strance jiného uZivatele.

Pokud si mUZes zobrazit zverejnény obsah:

Nahlaseni fotky/videa, které bylo zvefejnéno na vlastni strance obéti:
) 2vétsi fotografii/video kliknutim na fotografii/video.

> Klikni na tlacitko ,,MoZnosti” v pravém dolnim rohu.

» Klikni na mozZnost ,Nahlasit” fotku/video.

Nahlaseni obsahu na strance nékoho jiného:
» Zvétsi fotografii/video kliknutim na fotografii/video.
> Klikni na tlacitko ,,MoZnosti” v pravém dolnim rohu.
» Klikni na mozZnost ,Nahlasit” fotku/video.

Nahlaseni celé stranky:

> Prejdi na stranku, kterou chces$ nahl3asit.

> Klikni na ikonu t¥i tecek ,,. . .“ pod Uvodni fotkou stranky.

> Klikni na moZnost ,Nahlasit stranku“ a postupuj podle pokynl, které se ti zobrazi.

Nahlaseni profilu:

> Prejdi na profil, ktery chces nahlasit.

» V pravém dolnim rohu Gvodni fotky klikni na ikonu tfi tecek ,,. . .“ a zvol moznost ,, Nahlasit”.
> Dale postupuj podle pokyn(, které se ti zobrazi.
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Pokud si nemUzZes zvefejnény obsah zobrazit, protoZe té uZivatel zablokoval, nebo nemas opravnéni si stranku prohlizet,
vypli online formulaf v nasledujicim odkazu: https://www.facebook.com/help/contact/274459462613911

Pokud pouzivas mobilni zatizeni a z jakéhokoli dlivodu si obsah nemuzes zobrazit, je nutné zvolit jiny postup; odkaz na néj
najdes zde: https://www.facebook.com/help/1432374603715654/list

INSTAGRAM

Ptimy odkaz: https://www.facebook.com/help/instagram/contact/584460464982589# =_

YOUTUBE

Jak nahlasit video:

Podivej se na toto kratké video, kde je postup vysvétlen:
https://www.youtube.com/watch?v=YUpNBhulg4Y&list=PLJpo30C1S14kwQi-jpmces-4pcAvNONmW &index=1

Jak nahlasit kanal:

Zobraz si stranku kanalu, ktery chces$ nahl3sit.
Klikni na tlacitko ,Informace®”.

Klikni na vlajecku pro zobrazeni moznosti.

Zvol mozZnost, ktera nejlépe vystihuje tvlj problém.

VoV VvV

SNAPCHAT

Primy odkaz: https://www.snapchat.com/safety

WHATSAPP

Pt¥imy odkaz: https://www.whatsapp.com/legal/

Obéti mohou poZadovat odstranéni material( chranénych autorskym pravem zaslanim e-mailu na adresu
support@whatsapp.com, v némz uvedou podrobnosti obsahu, ktery ma byt odstranén.

KIK

Porusovani zprdv mohou obéti hlasit na nasledujici e-mailovou adresu: support@kik.com



